Bezpieczenstwo dziecka w Internecie

Nowe sytuacje wymagaja nowych rozwigzan. Aktualnie edukacja realizowana jest poprzez
nauczanie zdalne, ktore wymaga wykorzystywania rozmaitych komunikatorow, a przede
wszystkim Internetu. W zwiazku z tym nasze dzieci spegdzaja przed komputerami
1 smartfonami jeszcze wigcej czasu niz dotychczas. Na ogdl wszyscy akceptujg taki stan
rzeczy, gdyz nie mamy zwyczajnie innego wyboru. W tej chwili czesto zdalnie odbywaja si¢
nawet konsultacje medyczne, rehabilitacyjne, psychologiczne, wystawiane sg e-recepty...
Niestety wzrost zapotrzebowania na ustugi/dziatania internetowe nie spowodowat zniknigcia
dotychczasowych zagrozen zwigzanych z beztroskim korzystaniem z tego medium, a
odpowiedz na pytanie ,,Co robisz dziecko w tym Internecie?” — ,,Odrabiam lekcje tato” —
moze uspi¢ czujnos¢ niejednego rodzica. Jako psycholog PPP przeprowadzitam kilkadziesiat
lekcji z uczniami, m.in. klas 1V-VI dotyczacych zagrozen zwigzanych z korzystaniem z sieci.
Poczynione przeze mnie obserwacje wskazuja, iz prawie wszystkie dzieci majg dostep do
Internetu, wiedza uczniéow dotyczaca bezpieczenstwa w sieci jest bardzo zréznicowana (od
stabej do bardzo dobrej), a najwigksze trudnosci sprawia im identyfikowanie zachowan
niebezpiecznych. Oznacza to, iz dzieci niekiedy dobrze znaja teoretyczne zagrozenia,
natomiast bardzo stabo je rozpoznaja i nie potrafig odnie$¢ do wiasnego zachowania (wiem co
jest grozne, ale nie potrafi¢ tego zidentyfikowaé, nie wiem ze wlasnie to co$§ mi zagraza, nie
wiem, ze moje zachowanie w sieci w tej chwili naraza mnie na ktopoty). Poza calg gama
problemoéw, ktoére stwarza nadmierne i niekontrolowane korzystanie z internetu (uszczerbek
na zdrowiu, zaklocenia sfery psychicznej i emocjonalnej, modelowanie zachowan
agresywnych, uzaleznienia) szczegdlng uwage chcialabym zwréci¢ na niebezpieczenstwo
ptynace z dostepu niewlasciwych tresci. W sieci mozna znalez¢ dostownie wszystkie
informacje i te dobre i te zle. Mozna dowiedzie¢ si¢ jak skonstruowaé tadunek wybuchowy,
dokuczy¢ koledze, prowadzi¢ dziatalno$§¢ przestgpcza... Mozna narazi¢ si¢ na kontakt
z pedofilami, nawigzaé niewtasciwe znajomosci. Stanowi to ogromny problem, dlatego tez na
stronach Osrodka Rozwoju Edukacji pojawity sie¢ liczne poradniki dotyczace ochrony dziecka
w sieci. Poniewaz nie zawsze mamy czas i mozliwos$¢, aby kontrolowac¢ stale aktywnos$¢
naszego dziecka w Internecie niezbedne jest zastosowanie wilasciwych zabezpieczen
w dostgpie do stron internetowych. Samo zaufanie, ze nasza pociecha potrafi rozpoznaé
zagrozenie 1 na 0got nie robi nic ztego, moze okazac si¢ niewystarczajace (od czego sa wszak
rowiesnicy..). W zwiazku z tym ponize] zamieszczamy instruktaz dotyczacy sposobow
ochrony dziecka w sieci.

Jak chroni¢ przed szkodliwym wplywem dostepu do komputera?

Pamigtajmy aby spedzac z dzie¢mi jak najwiecej czasu, rowniez przy komputerze i dowolnym
urzadzeniu elektronicznym. Przegladajmy razem Internet, grajmy razem, uczmy dzieci tego,
co mozna 1 czego nalezy wunika¢ w pracy 1 zabawie z komputerem.
Stata kontrola rodzicanie jest z wielu wzgledow mozliwa. Jest wiele sposobow na
zapewnienie dzieciom bezpieczenstwa przy komputerze. Zacznijmy od systemu Windows w
naszym laptopie. System w wersji 10 zawiera bardzo uzyteczne narzedzia do kontroli
rodzicielskiej. Aby z nich korzystaé nalezy pamigta¢ kilka rad.

Nalezy stworzy¢ dziecku wlasne, osobiste konto. W tym celu nalezy udaé¢ si¢ do
menu Ustawienia, tam wybra¢ Konta, nastepnie Rodzina i inne osoby i wybra¢ opcj¢ dziecko
lub okresli¢ jego date urodzenia. Kreator poprowadzi nas przez tworzenie konta na
komputerze, zarowno jezeli dziecko ma juz jakie$ konto Microsoft, lub gdy trzeba je dopiero
stworzyc.



Nastepnie trzeba zalogowa¢ si¢ do panelu zarzadzania kontami rodzinnymi. Panel do
zarzadzania tymi kontami umozliwia sprawdzanie ostatnich dziatan dziecka z komputerem.
Mozemy przejrze¢ wszystkie ostatnie czynnosci, jakie nasze dziecko dokonywalo na swoim
komputerze lub tez wiaczy¢ cotygodniowe raporty mailowe, w ktorych beda zawarte te
informacje.

Kolejna mozliwoscia jest zarzadzanie dostepem naszego dziecka do witryn
internetowych. Mozemy wytaczy¢ ogodlnie dostep do nieodpowiednich tresci (seks, przemoc,
wulgaryzmy) lub tez recznie doda¢ do listy witryny, do ktérych na pewno dziecko moze mie¢
dostep, jak i te ktére majg zawsze by¢ blokowane.

Inna mozliwos$cia jest kontrola aplikacji, gier i multimediow. Tutaj mozemy definiowac
czy gry nieodpowiednie dla wieku naszego dziecka maja by¢ blokowane, czy tez nie.
Dodatkowo mozemy odgoérnie zakaza¢ dostgpu do dowolnej wskazanej przez nas gry i
aplikacji. Wazng mozliwoscig jest mozliwos¢ okreslenia godzin korzystania z urzadzenia.
Mozemy doktadnie definiowa¢ ile czasu nasza pociecha moze spedza¢ z komputerem lub
konsolg. Mamy mozliwo$¢ wskaza¢ to na przyktad dwie godziny dziennie lub doktadnie
czasowo od 16:00 do 18:00. Ustawienie moze by¢ wykorzystane dla kazdego z dni tygodnia
osobno.

Z punktu bezpieczenstwa naszego portfela mozemy kontrolowaé zakupy i wydatki
dziecka. Niektore gry i aplikacje sg ptatne lub umozliwiajg robienie zakupow. Jezeli chcemy
mozemy naladowaé ztotdwkami konto naszego dziecka, by moglo robi¢ zakupy do kwoty
ktorg wplaciliSmy lub tez kategorycznie zablokowaé jakiekolwiek funkcje ptatnosci w
systemie, grach i aplikacjach.

Konfiguracja komputera dla dziecka jest prosta i intuicyjna, nie wymaga zadnych
umiejetnosci informatycznych rodzica. To kilka dziatan, dzigki ktérym naszemu dziecku
nie grozi uzaleznienie od komputera lub dostgp do tresci dla niego nieodpowiednich.

Zapewnienie dziecku bezpieczenstwa umozliwiaja tez programy antywirusowe
instalowane na naszych komputerach lub smartfonach oraz programy dostgpne bezptatnie
w Internecie. O tych napiszemy w kolejnym artykule.
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